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FLOWMATIX

Veri Koruma Etki Degerlendirmesi (DPIA)

GDPR Madde 35 uyarinca

Versiyon 1.0 - Nisan 2026 - Sorumlu: Bastian Barkowski

1. Yonetici Ozeti

Bu Veri Koruma Etki Degerlendirmesi, Flowmatix tarafindan saglanan sag¢ ekimi kliniklerinin hastalarinin
ve potansiyel hastalarinin kigisel verilerinin iglenmesinin risklerini ve koruyucu o6nlemlerini
belgelemektedir. isleme, GDPR Madde 9 kapsamindaki 6zel kategorideki kisisel verileri (saglk
verileri) ve yapay zeka ile otomatik karar vermeyi (Anthropic Claude) igerir, boylece GDPR Madde
35(3)'te belirtilen iki kriteri kargilar. Bu nedenle bir DPIA yasal olarak zorunludur.

Sonugc: Tum risklerin ve 6nlemlerin degerlendirilmesinden sonra, kalan artik risk DU$UK ila ORTA olarak
siniflandirilir. Belgelenen teknik ve organizasyonel dnlemlere uyularak isleme yasal olarak
gergeklestirilebilir.

2. islemenin Tanimi

2.1 Veri Sorumlusu

GDPR Madde 4(7) kapsamindaki veri sorumlulari, Flowmatix'in klinik musterileridir. Flowmatix kendisi,
GDPR Madde 4(8) kapsaminda veri isleyen olarak hareket eder. Bu DPIA, klinik musterilerini kendi
uyum yukumlaliklerinde desteklemek igin veri isleyen tarafindan hazirlanir.

2.2 Amag ve Hukuki Dayanak

Amag Hukuki dayanak

WhatsApp Uzerinden hasta iletigimi Madde 6(1)(b) (s6zlesme baslatma), Madde 9(2)(h) (saglk hizmeti)
Anamnez [ 6n degerlendirme Madde 9(2)(a) (agik nza), Madde 9(2)(h)

Yapay zeka destekli isleme (Claude) Madde 9(2)(a) (Anthropic aciklamasiyla agik riza)

Randevu yonetimi Madde 6(1)(b)
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2.3 Veri Kategorileri ve ilgili Kisiler

ilgili klinigin hastalarinin ve potansiyel hastalarinin temel, iletisim, saglik, gorsel, randevu, iletisim ve
seyahat verileri iglenir (tam liste icin DPA § 3'e bakin).

2.4 Teknik Mimari (0zet)

Barindirma: Hetzner Online GmbH, Falkenstein/Nirnberg, Almanya (ISO 27001)

Veritabani: PostgreSQL 16, Satir Diizeyi Guvenlik (RLS) ile, klinik basina ¢ok kiracili ayrim
¢ Frontend: React (Vite), TLS 1.3, Cloudflare CDN/WAF

e Backend: Fastify/TypeScript, BullMQ Queue, Redis

¢ WhatsApp saglayicisi: 360dialog GmbH (Berlin) - Meta Cloud API

¢ Al bileseni: Anthropic Claude API (Sonnet 4.5), Sifir Veri Saklama API modu

¢ Kimlik dogrulama: Yenileme jetonu rotasyonlu JWT, istege bagli MFA (TOTP), bcrypt maliyet
faktoru 12

3. Gereklilik ve Orantililik

3.1 Gereklilik

Otomatik on dederlendirme olmadan, klinikler her hasta sorgusunu manuel olarak islemek zorunda
kalir — glinde 50-500 sorgu gibi tipik bir hacimde, bu ekonomik olarak uygulanabilir olmaz. Yapay
zeka destekli 6n degerlendirme yalnizca tibbi dederlendirmeleri hazirlamaya hizmet eder ve onlarin
yerine gegmez. Tibbi kararlarin nihai sorumlulugu klinigin tibbi personelinde kalir.

3.2 Veri Minimizasyonu

Yalnizca 6n degerlendirme ve randevu rezervasyonu igin gerekli veriler toplanir.

Hasta fotograflari yalnizca tedavi eden hekim tarafindan istenen sayida toplanir.

Hassas alanlar (6rn. anamnez JSON) veritabaninda takma adlandirilir/sifrelenir.

Mesaj icerigi Anthropic'e agik tanimlayicilar olmadan gonderilir.

3.3 Saklama Sinirlamasi (Madde 5(1)(e))

Platform, yapilandirilabilir saklama slresi (varsayilan: § 630f BGB uyarinca 10 yil) sona erdikten sonra
hasta verilerini anonimlestiren otomatik bir saklama tarayicisi uygular. Hastalar istedikleri zaman CRM
araciligiyla derhal silme talep edebilirler (GDPR Madde 17 uyarinca Hard Delete).
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4. Risk Degerlendirmesi

4.1 Tanimlanan Riskler

Risk

Hasta verilerine yetkisiz erigsim
Sistem arizasi nedeniyle veri kaybi
Kiracilar arasi veri sizintisi

ABD alt isleyicilerine aktarim (Anthropic,
Cloudflare)

Hatall yapay zeka islemi yanlis bilgiye yol
agar

Hasta onay! geri ¢ceker — veriler silinmez
Klinik personeli erigimi kotuye kullanir

Klinik personelinin kimlik avi [ hesap ele
gegirme

Fidye yazilimi [ santaj

Klinik bilgisi olmadan Google Drive'a
fotograf yiikleme

4.2 Risk Azaltma Onlemleri

Erisim Korumasi

e Tum klinik hesaplari i¢in ¢ok faktorli kimlik dogrulama (TOTP) mevcut — oneri: yonetici rolleri igin

zorunlu
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Olasilik Siddet
Dusuk Yiksek
Cok dusuk Orta

Cok dusuk Cok yuksek
Yuksek (surekli) Orta

Orta Orta

Dusuk Yiksek
Duaguk Yiksek
Orta Yiuksek
Dusuk Cok yuksek
Dustuk (artik opt-in) Yuksek

e Kisa omurli JWT + yenileme jetonu rotasyonu

o Sifre hashleme icin bcrypt maliyet faktori 12

e Giris u¢ noktalarinda hiz sinirlama (5 deneme / 15 dakika)

e Supheli etkinlikte oturum iptali

Kiraci Ayrimi

Derecelendirme
Orta

Dislik

Orta

Orta

Orta

Orta
Orta

Yuksek

Orta

Diisiik

e PostgreSQL Satir Dizeyi Guvenlik, veritabani dlizeyinde organization_id kontrolUnu zorlar

¢ Uygulama kodu kiraci bagdlami (AsyncLocalStorage) kullanir
matix - Veri.Kogw&ggai%rsllegﬁirmesi - Versiyon 1.0 - Nisan 2026 - privacy@flowmatix.io
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e RLS etkisi olan tum degisiklikler i¢in kod incelemeleri

Ugiincii Ulke Aktarimlari (Schrems )

Tum ABD alt isleyicileriyle AB Standart S6zlesme Hukumleri (SCC 2021/914)

Anthropic: Sifir Veri Saklama API modu aktif — veriler egitim igin kullaniimaz

Anthropic API ¢agrisi dncesi takma adlandirma (dogrudan tanimlayici yok)

Cloudflare: yalnizca yonlendirme/CDN, icerik verisi saklanmaz
Yapay Zeka Riskleri

e Bot 512 token ile sinirlidir = tibbi tanilarin hallisinasyonu yok

e Tibbi kararlari yasaklayan kati sistem komutlari

e <patient_message> etiketleriyle sarmalanarak komut enjeksiyonu korumasi
e Fotograf tamamlandiginda: insan doktor incelemecisine otomatik devir

e Saldirganlik / karmasik sorularda: otomatik devir

e Aclik GDPR onay! olmadan bot yaniti yok

Kullanilabilirlik ve Kurtarma

Saha digi cogdaltma ile gunlik, haftalik, aylik yedeklemeler
RTO: 4 saat, RPO: 24 saat

7/24 izleme (Grafana, Prometheus, Loki, Uptime Kuma)

Felaket kurtarma plani belgelenmis ve yillik olarak test edilmistir
Denetim izi

e Tum veri erigsimlerinin tam denetim giinligu (GDPR Madde 30 isleme kayitlari)
e Hasta kayitlarina okuma erisimi kullanici, IP, zaman damgasi ile kaydedilir

e Standart kullanicilar denetim ginligunu silemez
ilgili Kisi Haklari

e Veri diga aktarma ug noktasi (Madde 15 + 20) — tim hasta verilerinin JSON indirme

Hard delete u¢ noktasi (Madde 17) — onay ile tam silme

Onay glnliglu her onayl zaman damgasiyla belgeler

Saklama suresinden sonra otomatik anonimlestirme
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5. Artik Risk Degerlendirmesi

Kategori

Gizlilik

Butunlik

Kullanilabilirlik

Uglincii lilke aktarimi
Yapay zeka hallisinasyonu

Genel

6. Denetim Otoritesi ile istisare

Veri Koruma Etki Degerlendirmesi — Flowmatix

Onlemler 6ncesi
Yiksek

Orta

Orta

Yiksek

Orta

Yiiksek

Onlemler sonrasi
Diistik

Diisiik

Diisiik

Orta

Diisiik

Diisiik—Orta

Kalan artik risk duslk ila orta olarak siniflandirildigindan, GDPR Madde 36 uyarinca denetim otoritesi
ile 6nceden istisare gerekli degildir. DPIA dahili olarak belgelenir ve denetim otoritesinden veya klinik
musterilerinden gelen talep Gzerine saglanir.

7. Diizenli inceleme

Bu DPIA en az yilda bir veya islemede 6nemli degisiklikler oldugunda gozden gegirilir ve giincellenir.

Onemli degisiklikler sunlari icerir:

e Yeni alt isleyicilerin devreye alinmasi

e Amaclarin veya veri kategorilerinin degismesi

e Yapay zeka saglayicisi veya modelinin degismesi

e Yenirisklerin kesfi (6rn. guvenlik agiklari)

o igtihat degisiklikleri (6rn. Schrems IlI)

8. Sorumluluklar

Rol Sorumluluk

Flowmatix Yonetimi Bastian Barkowski — genel sorumluluk, DPIA onayi
Veri Koruma Gorevlisi privacy@flowmatix.io

Teknik uygulama Muhendislik Ekibi (Bastian Barkowski)
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HAZIRLAYAN SONRAKI INCELEME
Bastian Barkowski - Flowmatix Nisan 2027
Hude, Nisan 2026 veya 6nemli degisiklikte
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