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VERi SORUMLUSU

[Klinik Adi]

[Cadde, Numara]

[Posta kodu, Sehir, Ulke]

Temsilci: [Yonetim / Sahip]

— bundan sonra "Veri Sorumlusu" —

VERi iSLEYEN

Flowmatix — Automation

Sahip: Bastian Barkowski

An der Moorbake 6, 27798 Hude, Almanya
E-posta: legal@flowmatix.io

— bundan sonra "Veri isleyen" —

Giris

Veri Sorumlusu, hasta iletisimi otomasyonu, on degerlendirme, randevu organizasyonu ve tibbi
degerlendirme icin yapay zeka destekli hazirlik amaciyla Veri isleyen'in hizmetlerinden yararlanir. Bu
surecte Veri Sorumlusu'nun hastalarina ve potansiyel hastalarina ait kisisel veriler islenir. Bu sdzlesme,
GDPR Madde 28 ve KVKK uyarinca taraflarin veri koruma yukumlualiklerini diizenler ve onceki tim veri
isleme anlagmalarinin yerine geger.

§ 1 Konu ve Siire

(1) Konu

Bu sozlesmenin konusu, Flowmatix CRM ve otomasyon platformunun Veri Sorumlusu'na sunulmasi
kapsaminda Veri isleyen tarafindan kisisel verilerin islenmesidir.
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(2) Siire

Sozlesme imzalandigi tarihte yururluge girer ve suresiz olarak devam eder. Ana s6zlegsmenin sona
ermesiyle otomatik olarak sona erer veya her iki taraf da dort hafta onceden yazih bildirimle
feshedebilir. Hakll sebeple olaganlisti fesih hakki saklidir.

§ 2 islemenin Niteligi ve Amaci

Kisisel veriler yalnizca asagidaki amaglarla islenir:

e WhatsApp ve benzeri kanallar tzerinden dijital hasta iletisimi
e Anamnez verilerine dayall hasta on degerlendirmesi

e Tibbi degerlendirme icin hasta dosyalarinin yapay zeka destekli hazirhgi (Anthropic Claude API
kullanilarak)

e Danismanlik, ameliyat tarihleri ve takip iletisiminin organizasyonu

e Hatirlatmalarin, bakim sonrasi mesajlarin ve tedavi planlarinin gonderilmesi
e Hasta belgelerinin, fotograflarinin ve tibbi bilgilerinin yonetimi

e Veri Sorumlusu igin istatistikler ve raporlar sunma

e Platformun teknik destegdi ve bakimi

Veri isleyen tarafindan tibbi teshis veya tedavi 6nerisi yapilmaz. Tibbi kararlarin nihai sorumlulugu Veri
Sorumlusu'na ve tibbi personeline aittir.

8§ 3 Kisisel Veri Kategorileri

e Temel veriler: Ad ve soyad, cinsiyet, yas [ dogum tarihi, dil, Glke
° ileti§im verileri: Telefon numarasi (WhatsApp), e-posta adresi

e Saglik verileri (GDPR Madde 9 [ KVKK Madde 6): Anamnez, sa¢ durumu, mevcut hastaliklar,
ilaglar, alerjiler, onceki tedaviler, sigara durumu, kan sulandiricilar, diger tibbi bilgiler

e Gorsel veriler: Hasta fotograflar (6n, yan, donor bodlge, yakin ¢ekimler)

¢ Randevu verileri: Danismanlik ve ameliyat tarihleri, takvim rezervasyonlari

e iletisim icerigi: WhatsApp mesaijlari, sesli mesajlar (yaziya dokiilmiis), belgeler

e Seyahat verileri: Ucus bilgileri (hasta tarafindan gondilli olarak iletilen), sirticu/otel bilgileri

e Onay kayitlari: Zaman damgali GDPR onay gunlukleri

§ 4 ilgili Kisi Kategorileri

e Veri Sorumlusu'nun hastalari ve potansiyel hastalari
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e Veri Sorumlusu'nun ¢alisanlari ve tibbi personeli (platformun kullanimi i¢in gerekli oldugu olgtide
sinirh)

§ 5 Veri isleyen'in Yiikiimliiliikleri

(1) Belgelenmis Talimatlara Baglilik

Veri Isleyen, kisisel verileri yalnizca Veri Sorumlusu'nun belgelenmis talimatlari dogrultusunda isler;
dcuncu ulkelere aktarimlar dahil. Yasal yukumlulikler harictir.

(2) Gizlilik

Veri isleyen, islemeye vyetkili tiim kisilerin gizlilikle yiikiimlii olmasini veya uygun bir yasal gizlilik
yukumluligune tabi olmasini saglar. Calisanlar dizenli olarak veri koruma konusunda egitim alir.

(3) isleme Giivenligi

Veri isleyen, GDPR Madde 32 uyarinca gerekli tim &nlemleri uygular. Teknik ve organizasyonel
onlemlerin ayrintili agiklamasi Ek 1'de yer almaktadir.

(4) Destek

Veri isleyen, islemenin niteligini dikkate alarak, ilgili kisilerin taleplerine yanit verme ve GDPR Madde
32-36 kapsamindaki yukumltliklere (ozellikle guvenlik, ihlal bildirimleri ve veri koruma etki
degerlendirmeleri) uyma konusunda Veri Sorumlusu'na uygun teknik ve organizasyonel 6nlemlerle
destek sadlar.

§ 6 Alt Veri isleyenler

(1) Genel Yetki

Veri Sorumlusu, Veri isleyen'e hizmetin sagdlanmasi icin diger veri isleyenleri ("Alt Veri isleyenler")
devreye alma konusunda genel yazili yetki verir. Sozlesme imzalandigi tarihte devreye alinmig Alt Veri
isleyenler Ek 2'de listelenmistir.

(2) Degisiklikler

Veri isleyen, Alt Veri isleyenlerin eklenmesi veya degistirimesine iliskin amaclanan degisiklikler
hakkinda Veri Sorumlusu'nu en az 30 glin dnceden kayitli iletisim adresine e-posta ile bilgilendirir. Veri
Sorumlusu, zorlayici veri koruma nedenleriyle 14 gln iginde yazili olarak degisiklige itiraz edebilir.
itiraz halinde her iki taraf da olagantistii fesih hakkina sahiptir.

(3) Alt Veri i§leyenlerin Yukumlilukleri

Veri isleyen, her Alt Veri isleyeni en azindan bu DPA'da belirtilen veri koruma vyiikiimliiliiklerine
s6zlesmeye dayahiolarak baglar-rBisAltMeri isleyen, verirkorumasy iikiimliiliiklerini yerine getirmezse,



Veri i§leyen, bu Alt Veri i§leyen'in yukUmlultklerinin yerine getirilmesinden Veri Sorumlusu'na kargi
sorumlu kalir.

§ 7 Uluslararasi Veri Aktarimlari

Kisisel veriler AEA digindaki Gglncu ulkelere aktarildiginda, Veri i§leyen GDPR Madde 44 vd. uyarinca
asagidaki glivencelerden birinin mevcut olmasini saglar:

AB Komisyonu'nun yeterlilik karari, veya

Mevcut surimuinde (Uygulama Karari (AB) 2021/914) AB Standart S6zlegsme Hukimleri (SCC),
gerektiginde Schrems Il ictihadi uyarinca ek dnlemlerle desteklenmis olarak, veya

Baglayici Kurumsal Kurallar (BCR), veya

ilgili kisinin GDPR Madde 49(1)(a) uyarinca belirli bir aktarima acik rizasi.

KVKK uyumlulugu (Tiirk hastalar): Tirk kanunlar kapsamindaki kisisel verilerin yurtdisina
aktarilmasi igin, Veri Sorumlusu KVKK Madde 9 uyarinca her hastadan agik riza alir veya KVKK Kurulu
tarafindan onceden onaylanmig bir taahhitname kullanir. Veri i§leyen, KVKK Aydinlatma Metni
sablonunu saglayarak bu suregte Veri Sorumlusu'nu destekler.

Tdm Uglncu Ulke aktarimlarinin ve hukuki dayanaklarinin tam listesi Ek 2'de yer almaktadir.

8§ 8 Veri ihlali Bildirimi

Veri isleyen, herhangi bir kisisel veri ihlalinden haberdar olduktan sonra gecikmeksizin ve her durumda
24 saat icinde Veri Sorumlusu'nu bilgilendirir (GDPR Madde 33). Bildirim en az sunlari igerir:

« ihlalin niteliginin aciklamasi (etkilenen ilgili kisi ve kayitlarin kategorileri ve yaklasik sayisi)

e Veri Koruma Gorevlisi'nin veya diger iletisim noktasinin adi ve iletigsim bilgileri

e Olasi sonuglarin aciklamasi

e Alinan veya Onerilen dnlemlerin agiklamasi

Veri isleyen, denetim makamina ve gerektiginde etkilenen ilgili kisilere bildirim yiikiimliiliiklerini yerine
getirme konusunda Veri Sorumlusu'nu destekler.

§ 9 ilgili Kisilerin Haklar

Veri i§leyen, GDPR Madde 12-22 kapsaminda ilgili kigilerin haklarinin yonetiminde Veri Sorumlusu'na
destek olur, ozellikle:

e Erisim hakki (Madde 15): Platform, saklanan tim hasta verilerini indirmek icin bir disa aktarma
fonksiyonu (JSON formati) sunar.

¢ Diuzeltme hakis (Madde-16): TemelkvetierneshastakayitlanoveriSorumlusuntarafindan istedigi
zaman guncellenebilir.



¢ Silme hakki (Madde 17): Platform, tiim kisisel verileri geri alinamaz sekilde kaldiran tam silme
fonksiyonu ("hard delete") sunar.

¢ Kisitlama hakki (Madde 18): Veri Sorumlusu hasta kayitlarini salt okunur duruma getirebilir.

e Veri tasinabilirligi hakki (Madde 20): Disa aktarma fonksiyonu, verileri yapilandiriimis, yaygin
olarak kullanilan, makine tarafindan okunabilir bir formatta (JSON) sadlar.

e itiraz hakki (Madde 21): Veri Sorumlusu, otomatik islemeyi istedigi zaman devre digi birakabilir.

§ 10 Denetim Haklari

Veri Sorumlusu, Veri i§leyen tarafindan bu sézlesmeye uyumun denetlenmesi hakkina sahiptir. Talep
lizerine, Veri isleyen uyumu kanitlamak icin gerekli tiim bilgileri saglar.

Denetimler, dort hafta dnceden bildirimde bulunarak yerinde veya uzaktan, takvim yili basina en fazla
bir kez ve en fazla bir is gunu olarak gerceklestirilebilir; veri koruma ihlali icin somut belirtiler
olmadikga. Yerinde denetim yerine, Veri i§leyen bagimsiz bir denetginin (6rn. ISO 27001, SOC 2, BSI
C5) guincel raporunu sunabilir.

§ 11 Saklama ve Silme

Veri igleyen, kisisel verileri yalnizca anlasilan hizmetleri saglamak igin gerekli oldugu slrece veya yasal
saklama yukimlilikleri oldugu stirece saklar. Platform, yapilandirilabilir saklama sliresi (varsayilan: §
630f BGB uyarinca 10 yil) sona erdikten sonra hasta verilerini anonimlestiren otomatik bir saklama
tarayicisi uygular.

Sézlesmenin sona ermesi (zerine, Veri isleyen, Veri Sorumlusu yapilandirimis bir formatta iadeyi
acikca talep etmedigi suirece tim kisisel verileri 30 giin iginde siler veya anonimlestirir. Talep lzerine
silme yazili olarak onaylanir.

§ 12 Sorumluluk

Taraflarin sorumlulugu GDPR Madde 82'ye tabidir. Veri isleyen, yalnizca GDPR kapsaminda 6zellikle
veri isleyenlere yliklenen yikumliliklerine uymadigi veya Veri Sorumlusu'nun yasal talimatlarina aykir
veya bunlarin diginda hareket ettigi takdirde sorumludur.

Veri isleyen'in tibbi kararlar, tedavi tedbirleri veya terapi 6nerileri konusundaki sorumlulugu hari¢
tutulmustur. Bunlar yalnizca Veri Sorumlusu'nun sorumlulugundadir.

§ 13 Veri Koruma Gorevlisi

Veri isleyen'in Veri Koruma Gorevlisi su adresten ulagilabilir: privacy@flowmatix.io. Veri Sorumlusu,

Hlailavint Aaanil.malai=in \/Aa

Veri Koruma CAravliailnin ading va ilaticim k 1 1 Vari ialavanta kildir
(Varsa) eri AGiruima uiireviisi nin aGini ve heugim Sugherini GeECIKMEKSIZIN veriigieyen € SuGirlr.
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§ 14 Gecerli Hukuk ve Yetkili Mahkeme

Bu sézlegsme, Uluslararasi Mal Satigina iligkin Sézlesmeler Hakkinda BM Sézlesmesi harig, miinhasiran
Alman hukukuna tabidir. Bu sozlesmeden veya bu s6zlesmeyle baglantili olarak dogan uyusmazliklar
icin yetkili mahkeme, Veri Sorumlusu'nun tliccar, kamu hukuku tizel kisisi veya kamu hukuku ozel
varligi olmasi kosuluyla, Hude (veya Almanya'daki en yakin yetkili mahkeme) olarak belirlenmistir.

§ 15 Son Hiikiimler

(1) Bu sdzlesmenin munferit hukimleri gegersiz olur veya gecgersiz hale gelirse, sdzlesmenin geri
kalaninin gecerliligi etkilenmez. Taraflar gegersiz hikmdi, gecersiz hikmin ekonomik ve hukuki
amacina en yakin gegerli bir hiikiimle degistirir.

(2) Bu sozlesmedeki degisiklikler ve eklemeler yazili olarak yapilmaldir. Bu, bu yazil sekil sartinin
kaldiriimasi icin de gecerlidir.

(3) Bu DPA ile ana s6zlesme arasinda ¢eliski olmasi durumunda, bu DPA'nin hikimleri gegerlidir.

VERI SORUMLUSU VERI ISLEYEN
[Ad] Bastian Barkowski - Flowmatix
Yer, Tarih, imza Hude,
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Ek 1 — Teknik ve Organizasyonel Onlemler (TOM)

Bu ek, riske uygun bir koruma seviyesi saglamak i¢cin GDPR Madde 32 uyarinca uygulanan teknik ve
organizasyonel dnlemleri agiklamaktadir.

1. Gizlilik

Onlem Uygulama

Fiziksel erigsim kontrolU Sertifikall veri merkezlerinde sunucular (Hetzner Online GmbH,
Falkenstein/Nurnberg, Almanya) — ISO 27001 sertifikali. Fiziksel erigim
yalnizca iki faktorli kimlik dogrulamali yetkili personel igin.

Sistem erisim kontrolu Tum platform hesaplari igin ¢ok faktorli kimlik dogrulama (TOTP).
Yenileme jetonu rotasyonlu oturum gerezleri. Berypt sifre hashleme
(maliyet faktori 12).

Veri erisim kontroli 6 rolll rol tabanli erisim kontroli (RBAC). Veritabani diizeyinde satir diizeyi
glvenlik (RLS) kiraci ayrimini zorlar. Her galisan yalnizca kendi kliniginin
verilerini gordr.

Kiracr ayrimi Klinik basina kati ayrimli ¢ok kiracili mimari (organization_id) tim
katmanlarda. PostgreSQL satir diizeyi guvenlik, uygulama hatalarinda bile
kiracilar arasi erigimi engeller.

Takma adlandirma Hassas alanlar (6rn. anamnez verileri) sifrelenmis olarak saklanir. Denetim
gunlukleri isimler yerine kullanici kimlikleri igerir.

2. Butlinliik

Onlem Uygulama

Aktarim kontrolu Tum dis baglantilar i¢in aktarim sifrelemesi (TLS 1.3). WhatsApp iletisimi
WhatsApp protokoli araciliiyla ugtan uca sifrelenmistir.

Giris kontrolu Zaman damgasi, kullanici kimligi, IP adresi ve kullanici aracist ile tim veri
erisimlerinin ve degisikliklerinin tam denetim kaydi. Hasta kayitlarina
okuma erisimi GDPR Madde 30 uyarinca kaydedilir.

Beklemede sifreleme Veritabani yedeklemeleri AES-256 ile sifrelenmistir. Hassas alanlar ayrica
uygulama katmaninda sifrelenir.
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3. Kullanilabilirlik ve Dayaniklilik

Onlem

Kullanilabilirlik kontroli

Kurtarilabilirlik

Dayanikhlik

Uygulama

Saha digi gogaltma ile guinliik, haftalik ve aylik otomatik yedeklemeler.
Uyarli ile 7/24 izleme (Grafana, Prometheus, Loki, Uptime Kuma). Cogdrafi
olarak yedekli DNS.

Kurtarma Stiresi Hedefi (RTO): 4 saat. Kurtarma Noktasi Hedefi (RPO): 24
saat. Felaket kurtarma plani belgelenmis ve yillik olarak test edilmigtir.

Harici APlI'ler i¢in devre kesici, veritabani baglantilari i¢in otomatik yik
devretme, AOF + RDB ile Redis kaliciligi.

4. Diizenli inceleme Prosediirleri

Onlem

Veri koruma yonetimi

Olay yanit yonetimi

Tasarimdan gizlilik

Alt isleyici yonetimi

Uygulama

Veri Koruma Gorevlisi atandi (privacy@flowmatix.io). GDPR Madde 30
uyarinca isleme faaliyetleri kayitlari tutulmaktadir. Saglik verilerinin
islenmesi igin Veri Koruma Etki Degerlendirmesi (DPIA) belgelenmistir.

Veri koruma olaylarini tespit etme, raporlama ve ele alma icin belgelenmis
slireg. 24 saat icinde Veri Sorumlusu'na bildirim ylkUmldligu (bkz. § 8).

Tasarimdan gizlilik ilkesi. Veri minimizasyonu. Amag sinirlamasi. Varsayilan
ayarlar gizlilik dostudur (6rn. Google Drive otomatik ylikleme varsayilan
olarak devre disi).

Alt isleyiciler devreye alinmadan dnce GDPR uyumlulugu igin incelenir. Tim
alt isleyicilerle yazili sozlesmeler (bkz. Ek 2).
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Ek 2 — Alt Veri isleyenler

Asagidaki alt veri isleyenler s6zlesme imzalandidi tarihte devreye alinmistir. Degisiklikler bu DPA'nin §
6(2)'sine gore bildirilecektir.
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Ad ve Adres

Hetzner Online
GmbH
Industriestr. 25,
91710
Gunzenhausen,
Almanya

Anthropic, PBC
548 Market St,
PMB 90375, San
Francisco, CA
94104, ABD

360dialog GmbH
TorstraB3e 61,
10119 Berlin,
Almanya

Meta Platforms
Ireland Ltd.

4 Grand Canal
Square, Dublin 2,
irlanda

Stripe Payments
Europe Ltd.

1 Grand Canal
Street Lower,
Dublin 2, irlanda

Cloudflare, Inc.
101 Townsend St,

San Francisco, CA

94107, ABD

Brevo (eski
adiyla
Sendinblue)
106 boulevard
Haussmann,
75008 Paris,
Fransa

Google Ireland
Ltd.

Gordon House,
Barrow Street,
Dublin 4, irlanda

Amacg

Barindirma, sunucu altyapisi,
yedekleme

Hasta mesajlarini islemek
icin yapay zeka dil modeli
(Claude)

WhatsApp Business Solution
Provider (BSP)

WhatsApp altyapisi (Cloud
API)

Odeme isleme

CDN, DDoS korumasi, web
uygulama guivenlik duvari

islemsel e-postalar
(dogrulama, bildirimler)

istege bagli: Google
Calendar senkronizasyonu,
Google Drive fotograf
yedeklemesi (yalnizca Veri
Sorumlusu tarafindan acikga

vl g G

islenen
veriler

Tuma

Mesaj icerigi,
anamnez
(dogrudan
tanimlayici
yok)

Telefon
numaralari,
mesaj icerigi

Mesaj iceridi,
telefon
numaralari

Ad, e-posta,
odeme verileri

IP adresleri,
HTTP
baslklari

E-posta
adresleri,
icerik

Randevular,
hasta
fotograflar
(yalnizca opt-
inise)

Ugiincii iilke
aktarimi

Hayir (AB/DE)

Evet (ABD)

Meta Uzerinden
dolayh olarak
(irlanda/ABD)

Evet (ABD)

Dolayh
(irlanda/ABD)

Evet (ABD)

Hayir (AB/FR)

Evet (ABD)

Giivenceler

GDPR Madde 28
uyarinca DPA

AB Standart Sézlesme
Hikumleri (SCC)
2021/914 + Sifir Veri
Saklama APl modu

GDPR Madde 28
uyarinca DPA + Meta
bilesenleri igin SCC

AB Standart S6zlesme
Hikumleri (SCC)
2021/914

AB Standart S6zlesme
Hikumleri (SCC)
2021/914

AB Standart S6zlesme
Hikumleri (SCC)
2021/914

GDPR Madde 28
uyarinca DPA

AB Standart Sozlesme
Hiklmleri (SCC)
2021/914 — Veri
Sorumlusu'nun kendi
Google Workspace

DDA'st aeraklj
DPASHgere:
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AviationStack Ugus durumu sorgusu Ugus Hayir (AB/AT) GDPR Madde 28

apilayer Data (yalnizca ugus takibi numaralari uyarinca DPA
Products GmbH, etkinlestirildiginde) (hastayla ilgili
Viyana, Avusturya degil)

Ugiincii iilke aktarimlari hakkinda not: ABD'ye yapilan tiim aktarimlar, mevcut siirimiinde Uygulama
Karari (AB) 2021/914 uyarinca AB Standart Sozlegsme HukUmleri (SCC) temelinde gergeklestirilir.
AAD'nin "Schrems II" kararinin gerekliliklerini karsilamak igin ek teknik ve organizasyonel dnlemler (orn.
sifreleme, takma adlandirma) gdzden gegirilir ve uygun sekilde uygulanir.
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Ek 3 — Veri Sorumlusu Talimatlari

Veri Sorumlusu, kisisel verilerin islenmesi icin Veri isleyen'e asagidaki siirekli talimatlari verir:

1.
2.

Yalnizca bu s6zlegsmenin § 2'sinde belirtilen amaglarla isleme.

Verilerin yalnizca AEA icindeki sunucularda saklanmasi (Hetzner Almanya), Ek 2'de listelenen alt
isleyiciler harig.

. Saglik verilerinin (GDPR Madde 9) islenmesi yalnizca platform onay guinliglinde belgelenmis ilgili

kisinin agik rizasi ile.

. Yapilandirilmig saklama suresinin (varsayilan: 10 yil) dolmasindan sonra hasta verilerinin otomatik

olarak anonimlestirilmesi.

. Veri Sorumlusu'nun talebi lUzerine 24 saat i¢inde bir hasta kaydinin tamamen silinmesi ("hard

delete").

. llgili kigilerin talebi izerine JSON formatinda veri diga aktarimi saglanmasi.

. Verilerin kendi amaglari i¢in kullanilmamasi, 6zellikle hasta verileri ile yapay zeka modellerinin

egitilmemesi.

. Islenen verilerle ilgili olarak yetkililer veya denetim makamlarindan gelen taleplerin derhal

bildirilmesi.

Veri Sorumlusu, privacy@flowmatix.io adresine e-posta ile istedigi zaman baska bireysel talimatlar
verebilir. Veri isleyen, talimati gecikmeksizin uygulayacak veya bir talimatin gériisiine gére veri koruma

yasasini ihlal ettigini dusunuyorsa Veri Sorumlusu'nu gecikmeksizin bilgilendirecektir.

Flowmatix - Veri isleme Sézlesmesi - Versiyon 2.0 - Nisan 2026 - privacy@flowmatix.io



